Data API Builder

Convierte de manera instantanea y segura, una base
de datos SQL en Azure en una API REST y GraphQL
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1. INTRODUCCION

El 15 de marzo de 2023, Microsoft anuncié una preview publica del Data API Builder. Este
Data API Builder te permite convertir de manera instantanea y segura, una base de datos
SQL en Azure en una API REST y GraphQL moderna sin la necesidad de escribir codigo,
cabe destacar que es un proyecto open source.
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Ilustracién 1: Funcionamiento de Data API Builder
Referencias
Documentacién

creating-and-securing-a-codeless-rest-api-on-azure-using-data-api-builder

github:data-api-builder

azure-dev-corner

https://learn.microsoft.com/en-us/azure/data-api-builder/rest
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https://www.azureblue.io/creating-and-securing-a-codeless-rest-api-on-azure-using-data-api-builder/
https://github.com/Azure/data-api-builder
https://devblogs.microsoft.com/azure-sql/data-api-builder-for-azure-sql-databases-public-preview/
https://learn.microsoft.com/en-us/azure/data-api-builder/rest

CARACTERISTICAS Y ASPECTOS PARA DESTACAR

General

e Soporta Azure SQL, Cosmos DB, Postgres, y MySQL.
e Las APIs pueden estar hosteadas en AKS, ACI, Static Web Apps y App Services.
e Soporta collections, tablas, vistas, y procedimientos almacenados.
e Desarrollo via CLI dedicado.
Autenticacion y Autorizacion
e Soporta EasyAuth si se ejecuta en Azure.
e Soporta Autenticacién via OAuth2 /JWT.
e Autorizacién basada en roles.
e Seguridad de items via policy expressions.
REST API
e Soporta operaciones CRUD via POST, GET, PUT, PATCH y DELETE.
e Filtrado, ordenacién y paginado.
GraphQL API
e Soporta queries y mutaciones.
e Filtrado, ordenacién y paginado.
e Relationship navigation.

Basicamente, el Data API runtime se trata de una una aplicaciéon ASP.NET Core que define
un controlador de API REST genérico. Sus rutas, fuentes de datos y entidades se definen
externamente a través de un archivo de configuracion.

Ademas, contiene métodos estaticos para generar tipos de objetos GraphQL a partir de
definiciones de tablas SQL y los expone mediante el uso de la plataforma ChilliCream
GraphQL.
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3. CASO PRACTICO

Usaremos el Data API Builder para crear una API REST sin c6digo para la famosa base de
datos de demo Adventure Works LT.

Crearemos un endpoint para cada una de las tablas junto con 3 roles en Azure AD, cada
uno teniendo permisos diferentes.

Posteriormente, hostearemos todo empleando Azure Containers.

4, BASE DE DATOS SQL EN AZURE

En primer lugar, necesitaremos un Azure SQL server para hostear nuestra base de datos
de pruebas. Para ello podremos crear directamente desde Azure una SQL Database o
mediante Azure CLI. Hay que tener en cuenta que inicialmente sera poblada con los datos
de la base de datos demo AdventureWorks.

Resources  Recommendations

‘W‘ Type equals all X Location equals all X +7 Add filter

Showing 1 to 2 of 2 records. D Show hidden types © No grouping v | ‘ == List view v
E] Name T Type ™o Location T

D DB-DATA-API-BUILDER (serverapibuilder/DB-DATA-API-BUILDER) SQL database West Europe

D &l serverapibuilder SQL server West Europe

Ilustracion 2: Creacion de base de datos en Azure
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5. CUENTA DE ALMACENAMIENTO EN AZURE Y FILE

SHARE

Crearemos también una cuenta de almacenamiento en Azure la cual hosteara nuestro

fichero de configuracion.

Resources Recommendations

‘ Filter for any field... ‘ Type equals all X T Add filter ~ More (1)

Showing 1 to 3 of 3 records. D Show hidden types © No grouping %
| == List view ~ |
D Name T Type T Location T
D DB-DATA-API-BUILDER (serverapibuilder/-  SQL database West Europe oo
D Bl serverapibuilder SQL server West Europe e
D = stdataapibuilderdemo Storage account West Europe e

Ilustracion 3: Cuenta de almacenamiento de azure

Crearemos también un file share via azure CLI:

storage share creat

--name dak

dataapibuilder:

Ilustracion 4: Creacion de un file share via azure CLI
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6. REGISTRO DE LA APP EN AZURE ACTIVE DIRECTORY

El siguiente paso sera registrar la app en el Active Directory de Azure para posteriormente
poder exponer la API. Para ello iremos al Active Directory = app registrations

Le pondremos un nombre y la registraremos. Posteriormente afiadiremos un Application
ID URI

= Microsoft Azure £ Search resources, services, and docs (G+/)

Home > stratebi.com | App registrations > Data APl Builder

Data API Builder | Expose an APl =

‘/O Search ‘ « 24 Got feedback?

-

B Overview .
Application ID URI (O Set

&5 Quickstart \

’
.

#' Integration assistant Scopes defined by this API

Ilustracion 5: Aiadir application ID URI

Afiadiremos un scope y definiremos roles.

—— e
Home > stratebi.com | App registrations > Data API Builder Add a scope

& Data API Builder | Expose an APl

-—

Scope name * 0

£ Search « A Got feedback? endpoint access

B Ovenview - api//9e5cBb 18 4343 4113 -83ac 8353119887 c/endpoint access
Application ID UR| | apiy//9e5cBb18-4343-4113-89ac-855311c9887c

& Quickstart © Who can consent? O

- . - Admins and users I UL R 0]
#" Integration assistant
Scopes defined by this API Admin consent display name * Q)

Manage )
Define custom scopes to restrict access to data and functionality protec | e.g. Read user files

B Branding & properties API can request that a user or admin consent to one or more of these.

Admin consent description * ()
5 Authentication Adding a scope here creates only delegated permissions, If you are look : - . S
application type. Go to App roles. e.g. Allows the app to read the signed-in user’s files.
Centificates & secrets

" Add a 5c0pe gt
1! Token configuration + ascope

User consent display name (O
> APl permissions Scopes Who can ¢

e.g. Read your files
@ Expose an API Mo scopes have been defined

User consent description ()

B App roles

&2 Owners Authorized client applications Cancel
Ilustracion 6: Aiiadiendo scope

Afiadiremos también roles de usuario
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nicolas.damus@

Microsoft Azure P Search resources, services, and docs (G+/) STRATEBLCOM (ST

Home > stratebi.com | App registrations > Data APl Builder create app role
z=2 Data API Builder | App roles =
2

Display name * @

£ Search ~+ Create app role A7 Got feedback? Sditor
W Overview - .
App roles Allowed member types * O
& Quickstart . . ~ (®) Users/Groups
App roles are custom roles to assign permissions to users or apps. The A
# Integration assistant as permissions during authorization. () Applications

. (O) Both (Users/Groups + Applications)
How do | assign App roles

Manage
" " Value * ©
B Branding & properties Display name Description Allowe
[ editor
3 Authentication No app roles have been added.

Description * @

Certificates & secrets Editors can perform any actions

1l Token configuration

2 API permissions

Do you want to enable this app role? ©
Expose an API

B App roles

& Owners EA o

Ilustracion 7: Ainadiendo roles

Por ultimo, iremos a Manifest y pondremos la propiedad accessTokenAcceptedVersion a 2

"id": "21c9322b-00a5-4f4b-b241-120720c31ae9”,

- delaime". null
I "accessTokenAcceptedVersion": 2, I
"addIns": [],
"allowPublicClient": null,
"appId": "9e5c8b18-4343-4113-89ac-855311c9887c",
"appRoles": [

(

Ilustracion 8: accessTokenAcceptedVersion
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7. FICHERO DE CONFIGURACION

Para el fichero de configuracion emplearemos el siguiente template sustituyendo los
valores audience por nuestro client id e issue por nuestro tenant id.

Por ultimo, subiremos nuestro fichero a nuestro file share.

— il.i . Iilyi. I- S N S, SIS, SIS A (T — v = r NSO STRATERI.COM {
Home > stdataapibuilderdemo Upload files
s stdataapibuilderdemo | Storage browser # #*
Storage account
£ Search S stdataapibuilderdemo < T Upload -+ Ac
= Overview i
W Favorites & File shares > ®

Activity |
E Activity log > i Recently viewed B Search fles by 1 file(s) selected: dab-config.json
¢ Tags 7 Blob containers Drag and drop files here or Browse for files

Showing all 0 items
2 Diagnose and solve problems ~v 4 File shares ™
[ Name
Ao Access Control (IAM) & dab-config
U Overwrite if files already exist

W@ Data migration View all No fams i

Events ™ Queues Upload
BS Storage browser BB Tables

Ilustracion 9: Subir fichero al file share de nuestro storage

8. CONTENEDOR DE AZURE

Ahora que ya tenemos todo listo, crearemos nuestra instancia de Azure Container. Nos
hara falta el string de conexién a la base de datos creada previamente para poder poner
valor a la variable de entorno. Para ello:

Ilustracion 10: Obtener string de conexion a la base de datos

Una vez obtenido el string, sustituiremos username y password por los valores
correspondientes y crearemos una instancia de un container de azure de la siguiente
manera:
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https://raw.githubusercontent.com/matthiasguentert/data-api-builder-article/main/dab-with-azure-ad/dab-config.json

Ilustracion 11: Ponemos en marcha el contenedor

Comprobamos en el portal de azure que el container ha sido creado con éxito.

Home

Container instances ~

stratebi.com (stratebi.com)

Create Manage view v () Refresh & Exporttocsv  °5 Open query

| Filter for any field... Subscription equals all Resource group equals all X< Location equals all < +v Add filter

Showing 1to 1 of 1 records.

|:| Name T Resource group T

D 9 ci-adventureworks-api API-Builder-Nick-JC

Ilustracion 12: Comprobacion creacion del container

: PRUEB

Ahora que lo tenemos todo funcionando, vamos a hacer algunas pruebas para ver el
funcionamiento del API.

Como se ha comentado previamente, hemos cargado la base de datos de AdventureWorks
para tener unos datos de prueba.

En primer lugar, creamos una variable para almacenar la url base. Dicha URL consta del
valor asignado en el campo -dns-name-label junto con un valor fijo. Siendo la URL

genérica http://dns-name-label.location.azurecontainer.io:port

$baseUrl = 'http://adventureworks-demo-api.westeurope.azurecontainer.io:5000 /api'

SELECTS
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Ya con esto Podemos hacer llamadas GET por terminal como las siguientes:

Invoke-RestMethod -Method GET -Uri $baseUrl/product = nos devuelve todos los
productos.

Invoke-RestMethod -Method GET -Uri $baseUrl/product/ProductID/680 = nos devuelve
el product cuyo id es 680.

Invoke-RestMethod -Method GET "$baseUrl/product? $filter=Color eq 'Black’ and
ListPrice gt 34" - nos devuelve productos de color negro cuyo list price es mayor que 34.

ductID/688

¢; Name=HL Road Frame - Black, 58

Ilustracion 13: Resultados obtenidos

DELETE

Para borrar filas en nuestro endpoint podemos usar el método DELETE

DELETE -Uri $baseUrl/product/ProductID/6890

Borrara el elemento con id 680.

UPDATE

Para actualizar valores de alguna tabla podemos usar los métodos PUT o PATCH. Se
recomienda usar el método PATCH. Usar PUT para crear/actualizar un registro cuando
esta usando una primary key con identidad administrada generara un error.

Por ejemplo:

PATCH $baseUrl/product/ProductID/680
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"Name": "Nuevo_Nombre",

Se actualiza el nombre del producto al valor especificado en el body de la peticion HTTP.

CREATE/INSERT

Por udltimo, en cuanto a las operaciones CRUD, podemos afiadir filas a una tabla utilizando
el método POST.

Por ejemplo:

POST $baseUrl/product

{

"Name": "Producto_Creado",
"ProductNumber": "PR-C-1",
"Color": "White"

Se creara un nuevo registro en la tabla producto con los valores especificados en el body
de la peticion HTTP.

GRAPHQL ENDPOINT

Hasta ahora, hemos estado viendo todo lo relacionado con el REST endpoint. También
cabe destacar que tenemos disponible un endpoint para graphgl disponible en
$baseUrl/grapghq]l.

Sin embargo, para poder usar este endpoint no nos vale con la terminal como previamente
hemos hecho, debemos utilizar un cliente rest como por ejemplo postman. Si queremos
realizar una sencilla query en este formato sobre la base de datos de libros

{
books(first: 5, orderBy: { title: DESC }) {

items {
id

title

Ilustracion 14: Query usando el endpoint de graphql

Esta query nos devuelve los 5 primeros libros ordenados por titulo de manera
descendente.

Tal y como pasa con los anteriores ejemplos, disponemos de formas para realizar
operaciones create, update y delete empleando mutaciones.
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Por ejemplo si tenemos la entidad “book” cargada de alguna de las bases de datos de
ejemplo podremos realizar dichas operaciones siguiendo este patrén:

e createbook: Crea un nuevo libro
e updatebook: Actualiza un libro

e deletebook: Borra un libro

CREATE CON GRAPHQL

mutation {
createbook(item: {
id: 2000,
title: "Leviathan Wakes™

A
id
title

Ilustracion 15: Ejemplo de creado con graphql

Aqui estamos creando un nuevo libro cuyo campo id vale 2000 y titulo es “Levitation
Wakes”

UPDATE CON GRAPHQL

mutation {

updatebook(id: 20e@, item: {
year: 2011,
pages: 577

DA
id
title
year
pages

}
}

Ilustracion 16: Ejemplo de actualizar con graphql
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Para actualizar se necesitan dos pardmetros, el valor de la clave primaria del item a
actualizar y los campos que se van a actualizar junto con sus valores. En este caso estamos
actualizando los campos year y pages del libro con id 2000

DELETE CON GRAPHQL

mutation {
deletebook(id: 1234)

Ilustracion 17: Ejemplo de borrado con graphql

Para el borrado de elementos necesitaremos solamente como parametro la clave primaria
del item a borrar. En este caso estamos eliminando el libro con id 1234.

10. CONCLUSIONES

Como hemos visto, hemos podido crear un API REST de una base de datos en azure de
manera bastante sencilla pudiendo realizar queries sobre la misma sin necesidad de
afiadir codigo SQL.

Vemos que se trata de una herramienta potente cuyo uso tanto para desarrollo web como
para en el mundo de los datos es mas que interesante, pudiendo apificar una base de datos
para realizar queries sobre ella con peticiones HTTP al endpoint correspondiente.

Ademas de todo, Data API Builder es open source y funciona en cualquier plataforma, por
lo que puede ser usado desde Azure como hemos visto, on premise o con un container.

strate(s)

Analytics and Big Data Consulting
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